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lloT-Hacking: Speicher-ICs auslesen
m

Dumping

Jack Flash

Alexander Poth

Auch Flashspeicher aller Art sind ein beliebtes
Angriffsziel. Deshalb bilden sie Teil 2 der losen
iX-Serie zum Thema lloT-Hacking.

ZX-TRACT

o Mit wenigen Werkzeugen, etwas Know-how und ein bisschen Recherche lassen
sich auch fest verlotete Flash-Chips auf Embedded-Geraten auslesen.

e Aufihnen befinden sich nicht nur samtliche Systemdaten, sondern darin auch
Hinweise auf Schwachstellen.

e Ist ein Dump eines Flash-Chips erst einmal erstellt, steht der Analyse nichts mehr
im Wege. Die kann aber unterschiedlich kompliziert ausfallen.
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achdem sich der erste Teil der neuen
N Artikelreihe zum IloT-Hacking mit

Angriffen auf IoT-Gerite beschéf-
tigte, soll der zweite zeigen, mit welchen
Mitteln sich Daten aus einem Speicher-
chip extrahieren lassen. Ein Flashmodul
zu untersuchen beziehungsweise dessen
Inhalt auszulesen, kann in Situationen
notwendig sein, in denen die Firmware
des Systems entweder nicht 6ffentlich
verfiigbar ist oder aus rechtlichen Griin-
den nicht bereitgestellt werden kann.
Durch den Zugriff auf die Firmware er-
hélt man einen umfassenden Einblick
in die tatsdchliche Funktionsweise des
Gerdits.

Fiir das Auslesen des Flash-Chips beno-
tigt man lediglich einen Raspberry Pi oder
ein alternatives Microboard sowie eine ge-
eignete Messklemme fiir die Flash-Pins.
In diesem Fall kommt die Messklemme
Pomona SOIC Clip, Modell 5250, in der
8-Pin-Variante zum Einsatz.

Das Microboard muss iiber SPI-Pins
(Serial Peripheral Interface) beziehungs-
weise liber einen SPI-Bus verfiigen und
sich mit einem Linux bestiicken lassen.
Wer etwas Loterfahrung mitbringt, kann
zur Not auf die Messklemme verzichten
und sich iiber angelotete Leitungen direkt
Zugang zu den IC-Pins verschaffen. Um
Schiden am Flash oder gar am Board zu

iX7/2020



vermeiden, empfiehlt sich dennoch die Nut-
zung einer solchen Klemme.

Zudem ist sicherzustellen, dass das
Auslesen des Speichers nicht durch an-
hingende Komponenten beeinflusst wird,
denn die notwendige Spannungsversor-
gung des IC muss das lesende Gerit, in
diesem Fall der Raspberry Pi, liberneh-
men. Findet eine Beeinflussung statt, sollte
man den Flashspeicher vor dem Auslesen
von seiner Platine 16sen.

Zwar ist Flashspeicher heute in fast al-
les Geriten zu finden, dennoch gibt es Un-
terschiede. Die Flashspeicherzelle selbst
unterscheidet sich kaum vom herkomm-
lichen FET (Feldeftekttransistor). Dieser
verfiigt tiber drei Anschliisse. Die Source
oder Quelle bildet den Zufluss, das Gate
die Steuerelektrode und die Drain oder
Senke den Abfluss (siehe Abbildung 1).

Source und Gate sind in den Arbeits-
stromkreis eingebunden, quasi als Plus-
und Minuspol. Liegt am Gate eine Span-
nung an, entsteht ein elektrisches Feld, das
einen Elektronenfluss durch einen quanten-
mechanischen Tunnel von der Source zur
Drain ermoglicht. Andernfalls konnen
keine Ladungen respektive Elektronen von
der Source zur Drain flieBen. Verallgemei-

nert liegt also ein einfacher Schalter vor:
Wenn Gate = 0, dann Drain = 0; wenn
Gate = 1, dann Drain = 1.

Spannungen halten, Zellen
verschalten

Soll ein Bit aber nichtfliichtig sein, muss
eine elektrische Ladung am Gate dauer-
haft anliegen. Deshalb benétigt man ein
Element, das die Gate-Funktion speichert
und den flieBenden Tunnel erzeugt. Hier
kommt das Floating Gate ins Spiel, das
als Ladungsfalle dient, in der elektrische
Ladung gespeichert bleibt (siche Abbil-
dung 2). Beim Schreiben und Loschen ei-
nes Bits, das die logischen Zustinde NULL
und EINS bildet, werden die Elektronen
in das Floating Gate unter Spannung, der
Schreibspannung, eingebracht und mit ei-
ner davon unabhingigen Spannung, der
Loschspannung, wieder entnommen.

Allerdings kann man Flashspeicherzel-
len unterschiedlich verschalten. Bei Flash
unterscheidet man generell zwischen NOR-
und NAND-Flash. Die Unterschiede lie-
gen vor allem in der Speicherdichte und
den Zugriffszeiten.

Source Gate Drain

n+ n+

p

[ Bulk/Substrat

. Metall

Oxid/Isolation

p-dotiert

n-dotiert

Jeder Feldtransistor verfiigt Giber drei
Anschlisse: die Source fur den Zufluss,
das Gate als Steuerelektrode und die
Drain als Abfluss (Abb. 1).

Bei NOR-Flash (NOT OR) werden die
einzelnen Speicherzellen parallel verschal-
tet (siehe Abbildung 3). Der Zugriff auf
die Speicherzellen erfolgt in diesem Fall
wabhlfrei und direkt, was schnelle Zugriffs-
zeiten ermoglicht. NOR-Flash findet man
etwa als Programmspeicher bei Mikro-
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Das Floating Gate bildet eine Ladungsfalle,
die elektrische Ladung hilt (Abb. 2).
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NOR-Flash-Zellen sind parallel verschaltet
und linear adressierbar (Abb. 3).

controllern, da diese meist einen linear
adressierbaren Speicher sowie wahlfreien
Zugriff benotigen.

Anders hingegen sind bei NAND-Flash
(NOT AND) die Speicherzellen in Serie
geschaltet. Dadurch ist Lesen und Schrei-
ben nur in Blocken méglich (siehe Abbil-
dung 4). Da bei den heute iiblichen Daten-
trdgern mit Dateisystem die Daten sowieso
blockweise gelesen und geschrieben wer-
den, eignet sich NAND-Flash fiir grof3e
Datenmengen. Da bei dieser Verschaltung
mehrere Datenleitungen wegfallen, be-
notigen sie weniger Platz als bei NOR-
Speichern. Die Datendichte ist dadurch
hoher als bei NOR-Speichern. Allerdings
ist ein gewisser Softwareaufwand notig,
um NAND-Speicher richtig anzusteuern,
der bei NOR-Flash entfillt.

In Embedded-Systemen sind Flashspei-
cher meist an den SPI-Bus angeschlossen.
Das oft in Mikrocontrollern eingesetzte
Serial Peripheral Interface {ibertrégt die Da-
ten seriell und kann etwa integrierte Schalt-
kreise nach dem Master-Slave-Prinzip
anbinden. Der SPI-Bus verfiigt iiber drei
gemeinsame Leitungen, an die alle Teilneh-
mer angeschlossen sind:

120

Bitleitung /B\itleituhr:g-
uswa
_'_I_| Wortleitung

Bitleitung-
Auswahl

-

mmmmm Messstrom
Steuerspannung
Auswahlspannung

NAND-Flash-Zellen sind in Serie verschal-
tet und nur blockweise beschreib- und
lesbar (Abb. 4).

- MOSI (Master Output, Slave Input),

- MISO (Master Input, Slave Output),

- SCLK (Serial Clock), die zur Synchro-

nisation mit dem Master dient.

Zudem gehoren zum SPI-Bus eine oder
mehrere Chip-Select-Leitungen namens
SS, CS oder CE, die der Master steuert.
Fiir jeden Slave ist eine eigene solche Lei-
tung vorgesehen (siehe Abbildung 5). SPI
ist vollduplexfahig und erlaubt variable
Taktraten bis in den MHz-Bereich.

Auf dem OP-Tisch

Fiir den Versuch muss die Platine des
DSL-Routers TP-Link TL-WR841N aus
dem vorherigen Artikel herhalten. Dort
verrit ein relativ kleiner Chip Hersteller
und Modellbezeichnung. Da die Aufdru-
cke meist schwer zu erkennen sind, bietet
sich zur Identifizierung derartiger Kom-
ponenten ein Digitalmikroskop an (siche
Abbildung 6).

Eine kurze Suche im Internet nach dem
Begriff ,,25Q32CSIG Datasheet* fiihrt
zum passenden Datenblatt mit gleichem
Herstellerlogo und allen wichtigen Infor-
mationen zum Chip. Dem Datenblatt l4sst
sich entnehmen, dass es sich um einen
Flash-Chip der Firma GigaDevice mit
einem Takt von 140 MHz und einer
Speicherkapazitit von 4 MByte handelt,
der iiber den SPI-Bus angesteuert wird.
Zudem verrit das Datenblatt in einem
Connection Diagram die einzelnen Pin-

belegungen (siehe Abbildung 7). Laut Da-

tenblatt verfiigt der Chip tiber zusitzliche

Modi wie Dual- oder Quad-SPI. Solche

erweiterten Funktionen sollen etwa das

Schreiben von Daten beschleunigen, be-

notigen aber mehr als die bekannten Stan-

dardanschliisse. Zum Auslesen des Chips
sind lediglich die oben beschriebenen An-
schliisse fiir die Standard-SPI-Funktion
notwendig, auBerdem die Pins fiir die

Stromversorgung:

- CS#: Auf Pin 1 in der mit dem Orientie-
rungspunkt markierten Ecke liegt die
Chip-Select-Leitung, die oft auch mit SS
oder CE beschriftet ist.

= SO: Der Slave-Output auf Pin 2 bildet
die Schnittstelle zur MISO-Leitung.

- VSS: Die negative Versorgungsspan-
nung auf Pin 4 ist identisch mit GND,
dem Masseanschluss.

- SI: Der Slave-Input, Pin 5, entspricht dem
MOSI-Pin.

- SCLK: Auf Pin 6 sitzt die Serial Clock.

- VCC: Pin 8 bildet den Anschluss fiir die
positive Versorgungsspannung.

Nun fehlt noch das Pin-out-Diagramm fiir

den Mikrocomputer, in diesem Fall ein

Raspberry Pi 3 B+. Meist stellen die Her-

steller bereits umfangreiche Dokumenta-

tionen zu Pinbelegungen auf ihrer Home-

page zur Verfiigung (siehe Abbildung 8).

Alles bereit fur den
Dumping-Prozess

Beim Verbinden der Pins auf dem Rasp-
berry Pi mit der Messklemme ist auf die
richtige Anordnung zu achten (siehe Ta-
belle ,,Verbindung der Pins*).
Anschlieflend ist die Messklemme nur
noch auf den Flashspeicher zu setzen. Zur

SCLK » SCLK
SPI  MosI > MOS|I  SPI
Master MISO /< T MISO Slave
SS » SS
t» SCLK
L_» MOSI  SPI
—— MISO Slave
> SS
“» SCLK
—> MOSI SPI
MISO  Slave
————» SS

Zu den drei gemeinsamen Leitungen MOSI,
MISO und SCLK gesellt sich fiir jeden Slave
eine eigene Chip-Select-Leitung (Abb. 5).
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Unumganglich, aber nicht immer einfach
ist das Entziffern des Aufdrucks auf dem
Chip (Abb. 6).

korrekten Ausrichtung orientiert man sich
an dem auf dem Flashspeicher eingebet-
teten Punkt, der auch im Connection Dia-
gram Pin 1 markiert (sieche Abbildung 9).

Sind alle Kabel verbunden, startet man
den Raspberry Pi. Dort 6ffnet man die
Konfiguration mit dem Befehl raspi-config
in einem Terminal. Um die benétigten Pins
des Raspberry Pi iiberhaupt nutzen zu kon-
nen, ist zundchst der SPI-Bus zu aktivie-
ren (siehe Abbildung 10).

Zudem muss der Mikrocomputer einen
Internetzugang haben. Mit dem Befehl sudo

Quelle: GigaDevice

Connection Diagram

CS#

SO
(107)
WP#
(102)

Top View

VSS

8 - LEAD SOP/VSOP/DIP

Ein Connection Diagram im Datenblatt
des Flash-Chips GigaDevice 25Q32CSIG
gibt die Pinbelegungen preis (Abb. 7).

apt-get install flashrominstalliert man die
zum Auslesen des Flash-Chips notige Soft-
ware flashrom. Sie kann Flash-Chips iden-
tifizieren, auslesen und beschreiben und
erkennt mittlerweile fast 500 Flash-ICs.
Zunichst gilt es, den Chip zu identifizie-
ren (siehe Listing 1).

Den Linux-eigenen SPI-Treiber liefert
das Kernelmodul linux_spi. Der Para-
meter dev=/dev/spidev0.0 steuert den Zu-
griff auf den SPI-Bus des Raspberry Pi
als spidev0.0. Die zu verwendende SPI-
Bus-Geschwindigkeit gibt der Parameter

Quelle: pi4j.com

GPIOR

Raspberry Pi 3 Model B (J8 Header)

NAME

NAME

GPIOK

33vDC 5.0VDC
Power Power
GPIO S 5.0VDC
SDA1 (12C) Power
GPIO 9
9 SCL1 (12C) Ground
GPIO T GPIOIS 15
GPCLKD TxD (UART)
GPIO 16
Ground R (UART) 16
= GPIO1
(Al pom_cLpwio L
GPIO 2 Ground
GPIO 3 GPIO 4 4
e GPIOS
GPIO 12
12 MOS! (SPI) Ground
GPIO 13
13 MISO (SPI) GRIOS 6
GPIO 14 GPIO 10
14 ke ceogey 10
GPIO11
Ground CE1(SPI) 11
SDAD " sCL0
30 (12C ID EEPROM) (12C 1D EEPROM) 31
GPIO 21
21 GPCLKL e
GPIO 22 GPIO 26
22 Zok oy 26
23 g s
GPIO 24
24 oo rseun criozr 27
GPIO 28
25 GPIO 25 POM_DIN 28
Ground GPIO 29
roun PCM_DOUT 29

Attention! The GIPO pin numbering used in this diagram is intended for use with
WiringPi | PidJ. This pin numbering is not the raw Broadcom GPIO pin numbers.

http:fivvw,pidj.com

Die umfangreiche Pinbelegung des Rasp-
berry Pi ist im Internet schnell gefunden
(Abb. 8).
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Sind die Kabel den Pins auf dem Rasp-
berry Pi richtig zugeordnet und ist auf
dem Flash-Chip Pin 1 identifiziert, muss
nur noch die Messklemme auf den Chip
gesetzt werden (Abb. 9).

spispeed=8000 in kHz an. Listing 1 zeigt
auch, dass flashrom den Chip erfolgreich
mit seiner Groe von 4 MByte identifi-
ziert.

Chip-Inhalt lesen und
auslesen

Der nichste Befehl soll den kompletten
Inhalt des Chips auslesen und in einer

Verbindung der Pins

Pins Raspberry Pi Pins Flashspeicher
133V vee \
Ground VSS ‘
MOSI Sl \
MISO SO \
SCLK SCLK \
CEO Cs# \

Datei Boarbeiten Reiter Hilfe

Mit dem Raspberry Pi Software Con-
figuration Tool raspi-conf lasst sich der
SPI-Bus aktivieren (Abb. 10).

Dump-Datei speichern. Hierzu erweitert
man lediglich den vorherigen Befehl um
den Read-Parameter -r und die Angabe
der Zieldatei dump.bin (siehe Listing 2).
Danach sollte sich im aktuellen Verzeich-
nis die 4 MByte grofle Binédrdatei dump.
bin befinden.

Aus solcherart generierten Firmware-
Images lassen sich unter Umsténden sehr
sensible Informationen auslesen. Ist die
Firmware weder vollstindig verschliisselt

Listing 1: Flash-Chip identifizieren

Calibrating delay loop... OK.

No operations were specified.

pidraspberrypi:~ $ flashrom -p linux_spi:dev=/dev/spidev0.0,spispeed=8000
flashrom v0.9.9-r1954 on Linux 4.19.42-v7+ (armv7l)
flashrom is free software, get the source code at https://flashrom.org

Found GigaDevice flash chip "GD25032(B)" (4096 kB, SPI) on Llinux_spi.

Calibrating delay loop... OK.

Reading flash... done.

Listing 2: Flash-Chip auslesen

pidraspberrypi:~ $ flashrom -p linux_spi:dev=/dev/spidev0.0,spispeed=8000 -r dump.bin

flashrom v0.9.9-r1954 on Linux 4.19.42-v7+ (armv70)
flashrom is free software, get the source code at https://flashrom.org

Found GigaDevice flash chip "GD25032(B)" (4096 kB, SPI) on linux_spi.

bootcmd=tftp
bootdelay=1
eU-Boot 1.1.3 (Mar 19 2018 - 15:36:42)
%d: Boot system code via Flash (default)

Input Uboot filename
uboot.bin

Listing 3: Suche nach dem Begriff ,,Boot“ im Dump

rootdkali:~/Desktop/TP-LINK-Experimente# strings dump.bin | grep -i boot

%d: Load Boot Loader code then write to Flash via TFTP

<X_TP_PreSharedKey val=13810078 />
<X_TP_PreSharedKey val=13810078 />

Listing 4: Suche nach dem Begriff ,Sharedkey“ im Dump

rootdkali:~/Desktop/TP-LINK-Experimente# strings dump.bin | grep -i sharedkey
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noch komprimiert, kann man gegebenen-
falls Details mit dem Kommando strings
extrahieren, das nach fiir den Menschen
lesbaren Zeichen innerhalb einer Datei
sucht.

Das Beispiel kombiniert strings mit
grep. Da Firmware-Dateien meist einen
Bootloader beinhalten, beginnt hier die
Suche nach Hinweisen (siehe Listing 3).
Damit gelingt es bereits, den U-Bootloader,
Version 1.1.3, zu identifizieren.

Von groflem Interesse sind zudem ge-
speicherte Keys oder Passworter: Das Fil-
tern nach Begriffen wie ,,Sharedkey* oder
einfach nur , Key* ergibt eine achtstellige
Zahlenkombination, die dem aufgedruck-
ten WPS-Key auf der Riickseite des Rou-
ters entspricht (siehe Listing 4). Ein An-
greifer wire also tatsédchlich in der Lage,
aus einer kopierten Firmware Passworter
und weitere sensible Daten zu extrahieren
und diese fiir sich zu nutzen.

Allerdings sind die Moglichkeiten zum
Datenauslesen mit solchen Standardtools
schnell erschopft. Ein Grund ist etwa die
Komprimierung von Dateisystemen auf
solchen Embedded-Geriten. Deshalb soll
der folgende Artikel im Detail zeigen, wie
sich Kernel- und Dateisysteme einer
,Embedded Firmware* mit klassischen
Linux-Werkzeugen vollstindig extrahie-
ren lassen.

Ausblick

Nach etwas Vorarbeit auch mit den tech-
nischen Unterlagen liel sich mit dem
Werkzeug flashrom der Beispiel-Flash-
Chip erfolgreich auslesen. Der extrahierte
Speicherinhalt enthélt in der Regel den
gesamten Code, den das System ausfiihrt.
Dazu zihlen auch, je nach Art des Geriits,
der Bootloader, der Kernel sowie das
Root-Filesystem, das hin und wieder
Schwachstellen wie fest eingeschriebene
Zugangsdaten, schwache Konfigurations-
dateien und sonstige vertrauliche Daten
enthalt.

Um den Flash-Dump der Binérdatei
weiter zu analysieren und relevante Da-
teien zu extrahieren, benotigt man aller-
dings spezielle Linux-Tools, die Gegen-
stand des nichsten Artikels sein werden.
Sie decken unter anderem eine eventuelle
Command Injection auf, die einem An-
greifer die vollstindige Kontrolle iiber den
Router erméglicht. (sun@ix.de)

Alexander Poth

ist in der [T-Security-Branche tatig.
Zu seinen Schwerpunkten zahlt die
Firmware-Schwachstellenanalyse. -
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