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Cyber Threat Intelligence -
Angreifer und Angriffe
verstehen

Threat Intelligence identifiziert Cyberbedrohungen, um
daraus SicherheitsmaRnahmen abzuleiten. In meiner

Zeit bei der Spionageabwehr habe ich gesehen, wohin ein
Mangel an Bedrohungsinformationen fiihren kann.

Von Sascha Herzog und Jorg Schauff

El In meiner Zeit in einer Sicherheits-
behorde im Geschiéftsbereich des Innen-
ministeriums habe ich dutzende Fille von
Spionage gegen deutsche und internatio-
nale Regierungsstellen und die deutsche
Wirtschaft untersucht. Ein Beispiel aus
dieser Zeit soll zeigen, warum Threat
Intelligence (TI), also jegliche Informa-
tion iiber Bedrohungen, so wichtig ist.
Das deutsche Hightechunternehmen, um
das es geht, hatte zu dieser Zeit eine Anti-
virussoftware mit Hostfirewall von einem
der seinerzeit grofiten AV-Hersteller auf
seinen Windows-Systemen (Server und
Clients) im Einsatz.

Einige dieser Maschinen wurden von
einem - wahrscheinlich chinesischen -
staatlichen Angreifer kompromittiert und
es wurden Daten gestohlen. Bei der Un-
tersuchung des Einbruchs stellte sich
heraus, dass die Schadsoftware iiber
Command-and-Control-Server (C2) ge-
steuert wurde, die schon iiber ein Jahr
offentlich als ,,malizi6s“ bekannt waren.
Ein Pastebin-User mit dem Pseudonym
»RSA Employee #15666“ hatte iiber 850

C2-Domains mit IP-Adressen auf Paste-
bin aufgelistet und kontextualisiert. Er
hatte also nicht nur beschrieben, dass die
Domains und IPs schédlich sind, sondern
konnte sie auch China zuordnen (Attribu-
tion). Aber offenbar hatte diese Informa-
tion nicht den AV-Hersteller erreicht.

Hitte das betroffene Unternehmen
einen Prozess gehabt, Daten mit Ein-
bruchsindikatoren (Indicators of Com-
promise, IoC-Feeds) als Erginzung zum
AV und zur Erstellung von Filtern auf der
Perimeterfirewall oder dem Proxy zu
nutzen, wire der Angriff wahrscheinlich
nicht erfolgreich gewesen oder hitte zu-
mindest zu weniger Datenabfluss nach
China gefiihrt, da er nicht so lange unent-
deckt geblieben wire. Aktuelle und kon-
textualisierte IoCs sind eine wertvolle
TI-Quelle.

Indicators of Compromise -
Spuren eines Vorfalls

Ein IoC ist ein Indikator fiir einen erfolg-
ten Angriff, fiir eine Kompromittierung

ZX-TRACT

» Threat Intelligence, also Informationen zu Cyberbedrohungen und -angriffen nebst
Kontext, kann dabei helfen, Angriffe zu entdecken und einzuddammen.

» Das Wissen, welche Bedrohungsakteure auf welche Art gegen welche Ziele vor-
gehen, hilft dabei, sich aktiv auf einen Angriff vorzubereiten und diesen schneller

durchzustehen.

» Manche Informationen, wie kriminell genutzte IP-Adressen oder bekannte Hash-
werte, werden automatisiert erfasst und mit Ereignissen auf Systemen und im
Netzwerk abgeglichen. Andere missen erst aufwendig mit Kontext angereichert
und bewertet werden. Beide sind fiir eine Angriffserkennung wertvoll.
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der eigenen Infrastruktur. Damit IoCs
sinnvoll genutzt werden kénnen, muss
jemand sie erkennen und anderen zu-
ginglich machen, etwa durch Integrie-
ren in ein AV-Produkt. Sie sind also erst
nach einem erfolgten Angriff (retrograd)
niitzlich und wesentlicher Bestandteil
der taktischen Cyber Threat Intelligence
(CTD).

Bei ihrer Nutzung ist darauf zu achten,
dass die enthaltenen Informationen mit
Metadaten und Kontext angereichert
sind, zum Beispiel: Wann wurde ein Arte-
fakt zuerst und wann zuletzt beobachtet
(first seen /last seen), auf welcher Stufe
der Kill Chain (siehe Glossar) befindet
sich ein IoC, wer steckt dahinter (Attribu-
tion)? Welche Branchen (Relevanz) und
welche Regionen sind betroffen? Dies ist
notwendig, um den Menschen, die die auf
der Basis von IoCs erzeugten Alarme aus-
werten, eine Einordnung des Angriffs zu
ermoglichen: Steckt eine Ransomware-
Gruppe hinter dem Angriff oder ist es ei-
ne nationalstaatliche Spionagegruppe aus
Nordkorea oder dem Iran? Welche Tools
setzen die Tdter ein? Wie sehen typi-
scherweise die Vorgehensweisen dieses
Bedrohungsakteurs (Threat Actor) aus?
Es geht also um deren Taktiken, Techni-
ken und Vorgehensweisen (Tactics, Tech-
niques and Procedures; siehe auch gleich-
namigen Kasten).

Je nach Kontext ergeben sich dann
unterschiedliche Risikobewertungen fiir
ein Unternehmen, basierend auf den Be-
drohungsakteuren (Threat Agents) und
ihren TTPs, was wiederum unterschied-
liche Maffnahmen und Abwehrstrategien
zur Folge haben sollte.
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Tactics, Techniques and Procedures (TTPs)

TTPs beschreiben das methodische Vorgehen von Angreifern in der
Cybersicherheit. Taktiken sind die ibergeordneten Ziele in einzelnen
Angriffsphasen, Techniken beschreiben die konkreten Methoden zur
Zielerreichung und Vorgehensweisen (Procedures) bedeuten die spe-
zifische Umsetzung, die je nach Bedrohungsakteur variieren kann.

(Abbildung 1).
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MITRE-ATT&CK-Frameworks (siehe ix.de/znam), einer Wissensdaten-
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Das MITRE-ATT&CK-Framework klassifiziert bekannte Bedrohungen und hilft dadurch unter anderem bei der Analyse von
Angriffen oder der Bewertung von SicherheitsmaBnahmen (Abb. 1).

Zuriick zu IoCs. Diese kann man stark
vereinfacht auch als digitale Fingerab-
driicke verstehen. Im realen Leben er-
stellt die Polizei Fingerabdriicke von Ta-
tern, die man schon bei einer Tat erwischt
hat, und kann sie mit Fingerabdriicken
am Tatort abgleichen. Im Cyberspace
entspricht das einem Datei-Hash, einer
IP-Adresse oder anderen digitalen Merk-
malen, die die Cybersicherheitscommu-
nity als schédlich eingestuft hat.

Hase und Igel

IoCs wie File Hashes, IPs, Domains und
Malwaresignaturen konnen jedoch auch
ins Leere laufen, da fihige Angreifer ver-
starkt Bordmittel der Betriebssysteme,
vorinstallierte Admin-Tools und legitime
Internetinfrastrukturen fiir ihre Angriffe
nutzen. Diese Techniken heifien ,Living
off the Land“. Varianten davon sind Living
off the VPN und Living off the Foreign
Land (Quellen zu diesen Angriffstech-
niken sind iiber ix.de/znam zu finden).
Der Artikel ,,.Living off the Land: Cyberan-
griffe ohne Malware® ab Seite 44 geht ver-
tieft auf diese Angriffskategorie ein.
Verteidiger miissen sich also mehr
auf die durch Cyber Threat Intelligence
(CTI) erkannten Vorgehensweisen der
fiir sie relevanten Angreifergruppen kon-
zentrieren, um auch LOTL-Angriffe ab-
fangen zu konnen. Wenn man weif}, dass
ein bestimmter Threat Actor mit dem in
Windows integrierten Tool certutil.exe
arbeitet, kann das verteidigende Blue
Team (CSIRT, SOC, IT-Team) entweder
dessen Verwendung auf den Windows-
Clients sperren - ein normaler Benutzer
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muss das Tool ohnehin nie einsetzen -
oder eine Zugriffsiiberwachung mittels
System Access Control List (SACL) und
Auditing (zum Beispiel iiber ein STEM)
einfiihren, um den Angreifer in eine Falle
zu locken (Honeypot). Bei der Benutzung
von certutil.exe ist dann sofort ein Alarm
aktiv, da man von einem Angriff ausgehen
muss, und das Blue Team kann entspre-
chend reagieren.

Um sich bestmdglich zu verteidigen,
muss man regelmiflig mit Purple Tea-
mings trainieren, also Simulationen mit
einem angreifenden Red und einem ver-
teidigenden Blue Team. Sie simulieren
die einzelnen Kill Chains von Angreifer-
kampagnen mdglichst realistisch und
spielen sie durch. Das soll sicherstellen,
dass ein solcher Angriff auch entdeckt
und entsprechend schnell beendet wird.

Die groRen W-Fragen:
Wer, wie, was und warum

Nach heutigem Stand gibt es mehrere
Tausend aktive kriminelle Hacker und
Hackergruppen. Davon ist aber nur ein
kleiner Teil fiir die eigene Organisation
relevant - je nachdem, welche Bedro-
hungsakteure in der Region oder speziell
gegen die eigene Branche agieren. Man
muss sich zudem auf opportunistische
Angriffe einstellen, also solche, die nicht
zielgerichtet sind, sondern auf eine breite
Masse zielen. Damit sowohl Blue Teams
als auch Red Teams in einem Purple-
Team-Training sinnvolle und zielfithren-
de Ubungen durchfithren kénnen, miissen
sie verstehen, wie welche Angreifer ge-
gen welche Ziele in welchen Regionen und
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mit welcher Motivation vorgehen (die
W-Fragen). Diese Erkenntnisse erlangen
die Spezialisten durch Cyber Threat Intel-
ligence. Im Kasten sind die wichtigsten
Kategorien der Bedrohungsakteure dar-
gestellt.

Eine Definition von
Cyber Threat Intelligence

Cyber Threat Intelligence bezeichnet das
systematische Sammeln, Analysieren und
Nutzen von Informationen iiber aktuelle
und potenzielle Bedrohungen im Bereich
der Cybersicherheit. Das Ziel von CTT ist,
Organisationen ein besseres Verstind-
nis fiir relevante Bedrohungsakteure, de-
ren Taktiken, Techniken und Verfahren
sowie flir Schwachstellen und Angriffs-
muster zu vermitteln. Welcher Angreifer
geht mit welchen Methoden und wel-
chen Werkzeugen gegen seine Ziele vor?
CTI hilft dabei, fundierte Entscheidun-
gen zur Verbesserung der Sicherheits-
lage zu treffen und proaktive Mafinah-
men zu ergreifen. Sie trigt zum Lage-
bewusstsein (Situational Awareness) der
Organisation bei.

CTI wird in verschiedenen Bereichen
der Cybersicherheit eingesetzt und von
unterschiedlichen Stakeholdern genutzt.
Intelligence gibt es in verschiedenen
Komplexitits- und Detailstufen, die sich
jeweils an unterschiedliche Zielgruppen
richten und unterschiedliche Vorteile bie-
ten. Die drei Haupttypen sind taktische,
operative und strategische Intelligence.
Von taktisch iiber operativ zur strategi-
schen Aufkldrung nimmt die Tiefe der
Analyse und des Kontexts zu, wodurch
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Die wichtigsten Typen von Bedrohungsakteuren

Nationalstaatliche Akteure wie Geheim-
dienste, militarische Einheiten et cetera, die
im Dienst von Staaten stehen. Prominente
Beispiele sind hier

« aus Russland die Gruppe APT29 (Cozy

Bear), bekannt fir Hackingangriffe

auf Microsoft, SolarWinds, die ameri-

kanische Regierung und Dienstellen

im deutschen Regierungsnetz;

aus China Salt Typhoon, bekannt fir die

Kompromittierung von kritischen Infra-

strukturen anderer Nationen, zum Bei-

spiel Telekommunikationsnetzwerke;

« aus Nordkorea die Lazarus-Gruppe, be-
kannt fir massive Angriffe auf Finanz-
infrastrukturen und digitalen Bankraub
in Milliardenhéhe.

Gruppen des organisierten Verbrechens wie
Ransomware-Gangs, Crime-as-a-Service-Ak-
teure, Initial-Access-Broker (IAB) und so wei-
ter (Abbildung 2). Bekannte Beispiele sind

LockBit, eine Ransomware-Gang aus
dem russischsprachigen Raum und
wahrscheinlich die bekannteste und er-
folgreichste Ransomware-Gruppe mit
Hunderten Partnergruppen (Affiliates);
Scattered Spider, ein sehr kreatives und
junges Hackerkollektiv aus Nordamerika,
spezialisiert auf Social-Engineering-
Angriffe, SMS-Betrug und moderne
Cloud-Infrastrukturen;

Raspberry Robin, Initial-Access-Broker,
bekannt fiir massive und globale Initial-
Access-Kampagnen mittels wurmartiger
kreativer Techniken und Methoden.

Auftragshacker / Private-Sector Offensive
Actors (PSOAs) sind oft fiir Nationalstaaten
oder finanziell sehr starke Interessengruppen
aus der Wirtschaft tatig. Einige Beispiele sind

« Intellexa, eine Allianz mehrerer PSOAs,
die bekannt ist fiir die Predator-Spyware
fur Android- und iOS-Mobiltelefone;
zum Konsortium gehoren Nexa, WiSpear,

jeder Typ bei der Erzeugung zunehmend
ressourcenintensiver wird.

Taktische CTI bezieht sich auf tech-
nische Indikatoren (Indicators of Com-
promise) und Angriffsmethoden, die vor
allem in Sicherheitssysteme integriert
werden. Ziel ist es, konkrete technische
Gegenmafinahmen gegen diese IoCs ein-
zusetzen. Beispiele fiir taktisch-techni-
sche CTI sind Hashwerte von Malware,
IP-Adressen von Angreifern sowie Si-
gnaturen von Exploits. Zielgruppen hier-
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Grober Ablauf des Geschaftsmodells von Initial-Access-Brokern: In der arbeitsteiligen
Schattenwelt des organisierten Verbrechens kann man nahezu jede Dienstleistung
kaufen, in diesem Fall den initialen Zugang zu einem System. Auch der Initial-Access-
Broker greift fiir seine Arbeit auf fremde Dienste zuriick und bezieht beispielsweise
Zugangsdaten und funktionierende Exploits von anderen Anbietern. So greift ein
Rédchen ins andere, bis am Ende die Ransomware-Gangs Unternehmensdaten stehlen
und verschliisseln und die angegriffenen Unternehmen damit erpressen (Abb. 2).

Cytrox und Senpai, die jeweils spezielle
Fahigkeiten, etwa das Ausspdhen von
Zielen vor einem Angriff (OSINT), mit-
bringen;

die NSO Group, ein PSOA aus Israel,
bekannt fiir seine Pegasus-Spywareware-
Plattform, die auch zur Verfolgung von
Journalisten eingesetzt wurde; die Firma
ist weiterhin aktiv trotz Sanktionen aus
den USA und der EU;

Variston, ein PSOA aus Spanien, bekannt
fur die Entwicklung und den Vertrieb
von ,waffenfahigen” Zero-Day-Exploits
gegen Google Chrome, Microsoft De-
fender, Android und iOS. Fiir das Durch-
fuhren von Angriffen mit ihren Exploits
kollaboriert Variston mit anderen PSOAs
wie Protected AE.

Bei Hacktivisten handelt es sich um poli-
tisch oder ideologisch motivierte Gruppen
und Einzelpersonen. Zu den bekanntesten
Gruppierungen gehdoren

fiir konnen Incident-Response-Teams,
Threat-Intelligence-Analysten im SOC
und Threat Hunter sein.

Die operative CTI liefert Bedrohungs-
analysen, das heiflt detaillierte Infor-
mationen iiber Bedrohungsakteure, deren
TTPs und spezifische Kampagnen, um
Angriffe besser und schneller verstehen
zu kénnen und dadurch frithestmoglich
zu beenden. Dazu gehoren beispielsweise
die Zuschreibung (Attribution) zu Téter-
gruppen und ihre Profile, Analysen von

© Copyright by Heise Medien

» Anonymous, ein ideologisch getriebenes
Hackerkollektiv, das nur lose zusammen-
hangt; bekannt ist es fiir DDoS-Attacken
und Angriffe gegen groRe Unterneh-
menskonglomerate wie PayPal oder
Regierungen und das Militar, wie bei der
#OpRussia; die Ziele finden sich alle auf
X (ehemals Twitter);

NoNameO057, ein Hackerkollektiv aus
Russland, das sich auf DDoS-Angriffe
und Defacements spezialisiert hat. Ver-
mutlich arbeitet NoName teilweise auch
im Auftrag des russischen Staates.

Skript-Kiddies sind unerfahrenere Hacker,
die sich beweisen oder ihren Ruf verbessern
mochten.

Bei boswilligen Insidern handelt es sich
haufig um (ehemalige) Mitarbeiter, Dienst-
leister oder Partner, oft aus der IT, die Infor-
mationen stehlen oder Schaden anrichten
wollen.

Angriffstechniken und Exploit-Methoden.
Produziert wird diese CTI unter anderem
fiir Incident-Response-Teams, Analysten
im SOC und Red Teams.

Die strategische CTI dient der lang-
fristigen Planung. Diese Intelligence ent-
hilt detaillierte Analysen iiber langfristi-
ge Cyberbedrohungen, deren Auswirkun-
gen auf Organisationen, geopolitische Ri-
siken, Berichte tiber Cyberkriegsfiihrung,
Wirtschaftsspionage und iibergeordne-
te Trends in der Bedrohungslandschaft.
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Quelle: NSIDE Data-Breach-Datenbank

CISOs, Vorstiande, politische Entschei-
dungstriger, Regierungsbehdrden und
IT-Sicherheitsverantwortliche nutzen
strategische CTI zur Planung und Priori-
sierung des Personaleinsatzes und der
Umsetzung von Sicherheitsmafinahmen.

Raw versus Finished Intelligence

Ein zentraler Aspekt der CTI ist der Un-
terschied zwischen unverarbeiteten (raw)
und fertig analysierten (finished) Infor-
mationen. Das léasst sich vergleichen mit
dem Einkauf von rohen Lebensmitteln
und der notwendigen Zubereitung, bevor
man sie konsumieren kann. Dieser Un-
terschied ist entscheidend fiir das Ver-
standnis, wie CTI funktioniert und wie sie
genutzt wird.

Raw Intelligence umfasst rohe, un-
gefilterte Daten, die direkt aus Quellen
wie Netzwerkverkehr, Schadsoftware-
Samples, Social-Media-Posts, Dark-Web-
Foren oder Datenlecks stammen. Raw
Intelligence ist oft schwer zu interpretie-
ren, da sie keinen Kontext und keine Be-
wertung enthélt. Ein Beispiel wire eine
Liste von IP-Adressen, die mit verdachti-
gen Login-Versuchen in Verbindung ste-
hen, oder ein in der eigenen Infrastruk-
tur gefundenes Fragment einer Schad-
software, das ohne weitere Analyse wenig
aussagt.

Raw Intelligence erfordert Fachkennt-
nisse, um sie nutzbar zu machen, und
wird héufig als Ausgangspunkt fiir tiefer
gehende Analysen verwendet. Thr Wert
liegt in ihrer Aktualitit und Authentizi-
tét, aber sie ist fiir Entscheidungstriger
oft schwer versténdlich.
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Wer braucht welche Cyber Threat Intelligence?

Art der CTI Beschreibung

strategische CTI

wirtschaftlichem Fokus

operative CTI

taktisch-technische CTI

Signaturen

Ein Beispiel fiir Raw Intelligence ist
die Data-Breach-Datenbank unseres Un-
ternehmens NSIDE (Auszug siehe Ab-
bildung 3). Die Daten stammen aus ver-
schiedenen Darknet-Quellen wie Infor-
mation-Stealer-Logs, die in Untergrund-
foren und speziellen Telegram-Kanilen
getauscht und verkauft werden, und aus
veroffentlichten oder geleakten Data-
Breach-Vorfillen. Wir sammeln diese Da-
ten, normalisieren sie aufwendig und in-
dizieren sie in unserem leistungsstarken
Elasticsearch-Cluster, um sie in Sekun-
denschnelle durchsuchbar zu machen.

Angreifer haben diese Daten auch und
wir als Red-Team-Unternehmen, das An-
greifer simuliert, nutzen diese Zugangs-
daten, um uns Zugénge zu Computersys-
temen und Onlineplattformen unserer
Kunden in deren Auftrag zu verschaffen.
So kénnen wir die Vorgehensweisen rea-
ler Bedrohungsakteure moglichst realis-
tisch nachempfinden.

Daten aufwendig aufbereiten

Im Gegensatz dazu ist Finished Intelli-
gence das Endergebnis eines Analysepro-
zesses, bei dem Raw Intelligence verar-
beitet, kontextualisiert und in verstind-
liche, handlungsrelevante Informationen
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detaillierte langfristige Bedrohungs-
analysen, oft mit geopolitischem oder

Informationen Gber Angriffsvektoren,
TTPs von Angreifern, konkrete Details
zu Bedrohungsakteuren, Kampagnen
und Exploits, oft aus Darknet-Quellen

1oCs (Indicators of Compromise)
wie Hashes, IP-Adressen, Domains,

Zielgruppe

« Geschéftsfiihrung

« CISO

« Risikomanagement

« Behorden und Regulierer

« SOC-Teams

« Incident Responder
« CTl-Analysten

« Forensikteams

« Red/Purple Teams

« SOC-Analysten
« SIEM-Administratoren
« Firewall- und IDS/IPS-Teams

umgewandelt wird. Im Fall unserer Da-
tenbank, wenn wir die Daten verifiziert
und die Kritikalitét fiir einen bestimm-
ten Kunden bestimmt haben. Finished
Intelligence enthélt nicht nur Fakten,
sondern auch Einschéitzungen, Progno-
sen und Empfehlungen. Auch hier spie-
len einige ,,Ws“ eine wichtige Rolle: What
(was ist passiert)? So what (warum be-
richtet der Analyst dazu, Relevanz fiir
den Stakeholder)? Und what’s next (was
ist die Handlungsempfehlung fiir den
Stakeholder)?

Ein Beispiel zur Finished Intelligence
wire eine Threat-Intelligence- oder Be-
drohungsanalyse, die beschreibt, dass ei-
ne bestimmte russische Tétergruppe, be-
kannt als TURLA, den européischen Fi-
nanzsektor mit einer neuen Variante von
Schadsoftware angreift. Sie enthélt au-
Rerdem die verwendeten Techniken, mog-
liche Eintrittspunkte und empfohlene
Gegenmafinahmen wie proaktives Threat
Hunting (siehe Glossar) basierend auf den
IoCs und den TTPs aus der Analyse, Red-
Team-Simulationen und Purple-Team-
Trainings und schliefilich die Priorisie-
rung von System-Patches und Mitarbei-
terschulungen. Die Finished Intelligence
ist also fiir Fithrungskréfte, IT-Sicher-
heitsmanager und andere Stakeholder

Mit den (hier anonymisierten) gestohlenen Zugangsdaten eines Unternehmens aus unserer Darknet-Datenbank kdnnen wir Angriffe
simulieren, wie sie wirklich stattfinden, und daraus SchutzmaRnahmen ableiten (Abb. 3).
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direkt nutzbar und bildet die Grundlage
fiir strategische und operative Entschei-
dungen.

TURLA - ein Beispiel aus
der Praxis

TURLA ist unter anderem bekannt fiir
Spionage gegen Auflenministerien. Als
Verantwortlicher fiir die IT-Sicherheit im
diplomatischen Umfeld muss man sich
nun mit den IoCs, den TTPs und den be-
kannten Zielen von TURLA auseinander-
setzen. Hier stellt sich als erste Frage, wie
und wo TURLA ihre Angriffe beginnt. Die
CTI kann das beantworten: unter ande-
rem mit Watering-Hole-Attacken (siehe
Glossar) durch fiir Diplomaten relevante
Webseiten, zum Beispiel die Presse-Web-
seiten in Hauptstéddten und in den Stad-
ten, in denen sich Konsulate im Gastland
befinden. Hier miissen Analysten iiber die
eigentlichen Fakten hinausdenken, um
gezielt nach erfolgten und unentdeckten
Angriffen und méglichen Angriffsvekto-
ren zu suchen.

Die nichste Frage, die man an die CTI
stellen kann, ist die nach potenziellen
Zielpersonen, die fiir Cyberangriffe aus
TURLA-Sicht von Wert sind. Hier lautet
die Antwort: Mitarbeiter in der IT einer
Botschaft, eines Konsulats und in Bil-
dungseinrichtungen, die von Diploma-
tenkindern besucht werden. Daraus folgt,
dass der IT-Sicherheitsverantwortliche
die entsprechenden Webseiten nach
Kompromittierungen durch TURLA un-
tersuchen muss. TURLA-Watering-Holes
wurden beispielsweise in den Webseiten
privater Schulen in Berlin und Control-
Panels einer deutschen Schule im Aus-
land beobachtet. So helfen aufbereitete
Informationen dabei, die Risiken im Zu-
sammenhang mit einer bestimmten An-
greifergruppe einzudimmen.

Wie entstehen loC-Feeds?

Viele Anbieter verkaufen Threat Intelli-
gence in Form von IoC-Feeds. Wie wer-
den diese kommerziellen Feeds erzeugt?
Zum weitaus grofiten Teil automatisch.
Nur ein geringer Teil wird manuell durch
Recherchen oder Schadsoftwareanalyse
erzeugt. Somit kann nur das, was ein Her-
steller in seinen Daten beobachtet hat,
auch in seinen Feeds landen. Oft ist es so,
dass Angreifer, insbesondere national-
staatliche Gruppen aus Russland und Chi-
na, zwar unterschiedliche Schadsoftware
in unterschiedlichen Kampagnen verwen-
den, aber die vielen zugehdrigen Com-
mand-and-Control-Domains auf relativ
wenige IP-Adressen verteilen. Wenn man
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Glossar

Attribution (Zuschreibung): Der Prozess, durch
den die Identitat oder die Herkunft eines Cyber-
angriffs ermittelt wird, um den Verantwortlichen
zu identifizieren.

Blue Team (BT): Eine Gruppe von Sicherheits-
experten, die fir den Schutz und die Verteidi-
gung eines Netzwerks oder Systems gegen Cy-
berangriffe verantwortlich ist.

Command and Control (C2): Ein Kommunika-
tionskanal, tber den Angreifer Malware steu-
ern und Daten von infizierten Systemen abru-
fen kénnen.

(Cyber) Kill Chain: Ein Modell, das die Phasen
eines Cyberangriffs beschreibt, von der Auf-
klarung bis zur Ausfiihrung. Es bildet die Ba-
sis dafir, SicherheitsmaRnahmen zu entwi-
ckeln.

Data Breach: Ein Vorfall, bei dem unbefugter
Zugriff auf sensible Daten erfolgt, was zu de-
ren Offenlegung oder Verlust fiihrt.

Endpoint Detection and Response (EDR)
System: Eine Sicherheitslésung, die Endgerate
Uberwacht, Bedrohungen erkennt und darauf
reagiert, um Angriffe zu verhindern.

Initial-Access-Broker (IAB): Ein Akteur, der an
Cyberkriminelle den Zugang zu kompromittier-

Information Stealer (Infostealer): Malware, die
darauf abzielt, sensible Informationen wie Pass-
worter oder Kreditkartendaten von einem infi-
zierten System zu stehlen.

Purple Team: Kombination aus Red Team und
Blue Team, die zusammenarbeitet, um Sicher-
heitsllicken zu identifizieren und zu schliefRen.

Red Team (RT): Eine Gruppe von Sicherheits-
experten, die simulierte Angriffe auf ein System
oder Netzwerk durchfiihrt, um Schwachstellen
zu identifizieren.

Security Operation Center (SOC): Eine zentrale
Einheit, die Sicherheitsereignisse berwacht,
analysiert und darauf reagiert, um die IT-Sicher-
heit zu gewahrleisten.

Security Incident and Event Management
(SIEM) System: sammelt und analysiert Sicher-
heitsereignisse in Echtzeit, um Bedrohungen zu
erkennen und darauf zu reagieren.

Threat Hunting: Der proaktive Prozess, bei dem
Sicherheitsexperten nach Anzeichen von Bedro-
hungen in einem Netzwerk suchen, um poten-
zielle Angriffe frithzeitig zu erkennen.

Watering-Hole-Attacke: Eine Angriffstechnik,
bei der Angreifer eine Website kompromittieren,
die haufig von einer bestimmten Zielgruppe be-

ten Netzwerken verkauft oder vermietet.

nun Domains von Angreifern aus Blogs,
Reports und behordlichen Warnungen
(von BKA, BSI oder BfV) mit historischen
und aktuellen DNS-Eintrigen abgleicht,
kann man hindisch IoCs finden, die den
kommerziellen Anbietern aufgrund ihrer
Arbeitsweise entgangen sind, und diese
zur Eigensicherung und zum Teilen in
Sharing-Communitys verwenden.

Jeder Hersteller hat unterschiedliche
Marktanteile in bestimmten Regionen
und Branchen, beispielsweise im Auto-
mobilbau in Deutschland oder im o6f-
fentlichen Dienst in Skandinavien. Man
braucht einen Antivirus- beziehungs-
weise EDR-Anbieter (Endpoint Detection
and Response), der in dem fiir die Organi-
sation relevanten Sektor und der Region
einen ausreichend grofien Marktanteil
hat. Idealerweise verfiigt er noch {iber ein
eigenes CTI-Team, das neben den Infor-
mationen dieses einen Herstellers wei-
tere Informationen aus anderen Quellen
bezieht und auswertet.

Der Ubergang von Raw Intelligence zu
Finished Intelligence erfordert mehrere
Schritte, darunter Datenkorrelation, Be-
drohungsbewertung, Trendanalyse so-
wie die Integration von Kontextinforma-
tionen wie geopolitischen Entwicklun-
gen oder Branchentrends. Dieser Prozess

© Copyright by Heise Medien.

sucht wird, um Malware zu verbreiten.

macht CTI zu einem dynamischen und
wertvollen Werkzeug in der Cybersicher-
heit. (ur@ix.de)
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Das MITRE-ATT&CK-Framework und
Informationen zu einigen Angriffen sind
iiber ix.de/znam zu finden.
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