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D er Fortschritt in Sachen KI hat 
natürlich auch eine Kehrseite: 
Digitalisierung und KI-Revolution 

erweitern die potenziellen Angriffsflächen für 
Cyberkriminelle erheblich. Die Bedrohung 
wandelt sich dabei nicht nur in ihrer Aus-
dehnung, sondern auch in ihrer Intensität 
und Professionalität. Oder anders aus-
gedrückt: Dank KI werden Cyberangriffe 
aggressiver, präziser und alltäglicher.

Der aktuelle »Cyber Security Report« von 
Deloitte Österreich beleuchtet den Status quo 
bei unserem Nachbarn. Für die Studie wurden 
350 Unternehmen befragt und die Ergebnisse 
zeichnen ein Bild, das Handlungsbedarf sig-
nalisiert. Die wohl alarmierendste Erkenntnis: 
22 Prozent der befragten Unternehmen geben 
an, beinahe täglich Ziel von Cyberangriffen 
zu sein. Insbesondere Ransomware-Atta-
cken bleiben die häufigste Bedrohung und 
ihre Häufigkeit hat sich seit 2022 nahezu 
verdoppelt. Während technische Schutzmaß-
nahmen die Ausbreitung in 56 Prozent der 
Fälle verhindern können, wird die Wieder-
herstellung von Daten nach einer erfolg-
reichen Verschlüsselung immer komplexer.

Präzision macht den Unterschied
Diese Eskalation ist maßgeblich durch den 
Einsatz neuer Technologien aufseiten der 

Angreifenden bedingt. KI liefert Kriminel-
len präzisere Technologien und Tools, die 
unerkanntes Eindringen in Unternehmens-
systeme erleichtern und potenziell größeren 
Schaden anrichten. Wie Evrim Bakir, 
Managing Partnerin bei Deloitte Consulting, 
betont: »Das Aufkommen neuer Technologien 
wie AI ermöglicht Kriminellen eine noch 
aggressivere Vorgehensweise. 100 000 Angriffe 
pro Tag auf eine Organisation sind unserer 
Erfahrung nach keine Seltenheit mehr.«

Die Studie zeigt überdies klar, dass KI eine 
doppelte Rolle im Cybersicherheitspara-
digma spielt. Auf der einen Seite erkennen 
Unternehmen das Potenzial der Technologie 
zur Abwehr: Knapp die Hälfte nutzt bereits 
KI-Technologien für ihre eigene Cybersecurity, 
beispielsweise zur schnelleren Erkennung 
von Phishing-Versuchen oder anderen 
Bedrohungen. Auf der anderen Seite birgt 
der unkontrollierte oder unsichere Einsatz 
von generativer KI erhebliche Risiken. Über 
ein Drittel der Unternehmen befürchtet 
konkret, dass der Einsatz dieser Techno-
logien zu Datenlecks führen könnte.

Angesichts der sich wandelnden Bedrohungs-
landschaft gewinnt das «Zero-Trust-Konzept» 
rasant an Bedeutung. Dieser ganzheit-
liche Sicherheitsansatz geht davon aus, dass 
keiner Entität (Benutzer:in, Gerät, Netzwerk) 
standardmäßig vertraut wird, unabhängig von 
ihrem Standort. Die Studie zeigt dementspre-
chend auf, dass das Bewusstsein für Zero-Trust 
wächst: Der Anteil der Unternehmen, die das 
Konzept nicht kennen, sank innerhalb eines 
Jahres von 48 auf 41 Prozent. Doch bei der 
tatsächlichen Umsetzung hinken viele öster-
reichische Unternehmen noch hinterher. Nur 
24 Prozent setzen Zero-Trust derzeit aktiv ein.
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Cyberangriffe werden immer  
aggressiver – und erfolgreicher

Einbrüche und Diebstähle in der »realen Welt« werden für immer mehr Unternehmen zur Nebensache, denn 
die wahre Gefahr lauert online. Das gilt im anbrechenden Zeitalter der KI noch zusätzlich.

Home of IT-
Security

D ie it-sa Expo&Congress in 
Nürnberg ist Europas größte 
Fachveranstaltung für IT-Sicher-

heit, veranstaltet von der NürnbergMesse 
Group in Partnerschaft mit dem BSI, 
dem Bitkom und TeleTrusT. Sie bringt 
Expert:innen, Unternehmen und Institu-
tionen aus ganz Europa zusammen, um 
aktuelle Herausforderungen der digitalen 
Sicherheit zu diskutieren und Lösungen 
sichtbar zu machen. Ergänzt wird die Ver-
anstaltung durch die ganzjährige Digital-
plattform it-sa 365, die Wissen, Austausch 
und Orientierung jederzeit ermöglicht. 

Mit einer wachsenden Ausstellerzahl zur 
it-sa Expo&Congress – dieses Jahr nahe 
der 1000er-Marke – und internationaler 
Beteiligung sowie der aktiven Community 
der it-sa 365 bietet die it-sa eine ein-
zigartige Bühne. Für den europäischen 
Dialog, die aktive Gestaltung der digitalen 
Zukunft, Sicherheit und Souveränität.

Weitere Informationen unter: 
itsa365.de

Sponsored.

Bild iStockphoto/Tippapatt

Angesichts der 
sich wandelnden 

Bedrohungsland-
schaft gewinnt 

das «Zero-Trust-
Konzept» rasant 
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Brandreport • NSide Attack Logic GmbH

D ie NSide Attack Logic GmbH 
gehört zu den wenigen Anbietern, 
die auf offensive KI-Sicherheit 

setzen und Modelle wie Infrastruk-
tur unter realen Angriffsbedingungen 
prüfen. Manuel Tobies erklärt, wie 
NSide damit Unternehmen zu mehr 
Resilienz und Compliance verhilft.

Herr Tobies, was genau 
kann man sich unter einem 
KI-Penetrationstest vorstellen?
Bei einem KI-Penetrationstest wird die 

KI-Infrastruktur des Kunden vollumfäng-
lich auf Schwachstellen analysiert. Dies 
schließt nicht nur das eigentliche Machine-
Learning-Modell, sondern auch dessen 
Einbettung in eine Anwendungsumgebung, 
angebundene Services und Applikationen 
wie auch eingesetzte Schutzmaßnahmen 
ein. Über diesen Ansatz können Schwach-
stellenketten identifiziert und die tatsäch-
liche Ausnutzbarkeit und damit Kritikalität 
dieser besser eingeschätzt werden.

Ihre eigene Analyseinfrastruktur 
gilt als Herzstück der offensiven 
KI-Sicherheit bei NSide. Welche 
Vorteile bietet sie gegenüber 
Standardlösungen?
Das eigene Hosting der Analyseinfrastruktur 
bietet uns die Möglichkeit, den Kunden größt-
mögliche Datensicherheit durch vollständige 
Separierung der verwendeten Infrastruktur 
und lokale Verarbeitung ihrer Daten wäh-
rend des Tests garantieren zu können. 

Sie trainieren eigene Modelle 
für Angriffsanalysen und OSINT. 
Welche Erkenntnisse gewinnen Sie 
daraus für reale Testszenarien?
Einerseits garantieren wir durch eigenes Training, 
Fine-Tuning, Hosting etc. ein vollständiges 
Verständnis der benötigten Infrastruktur, 
Technologien und Vorgehensweisen, andererseits 
bringen uns die eigenen Modelle zweckgebunden 
deutlich verbesserte Ergebnisse bei beispielsweise 
der Analyse und Detektion von Daten, die für 
physische Penetrationstests benötigt werden. Ein 
Beispiel ist hier die Detektion und Extraktion 
von Mitarbeiterausweisen aus Firmenvideos.

Viele Unternehmen unterschätzen 
KI-Risiken in bestehenden 
Anwendungen. Wie helfen 
Sie, diese Systeme sicher und 
compliant zu machen?
Durch Tests nach anerkannten Standards wie 
unter anderem der OWASP Top 10 Standard 
für LLM-Anwendungen werden die zu 

testenden Systeme auf Schwachstellen ana-
lysiert – anschließend wird ein professioneller 
Bericht über den Test mit allen notwendigen 
Details zur Schwachstellenbehebung aus-
geliefert. Unterstützt durch den Bericht kann 
beispielsweise eine Compliance mit dem durch 
Google veröffentlichten Standard SAIF nach-
gewiesen werden oder bei Detektion schwer-
wiegender Schwachstellen durch Behebung 
dieser die Compliance hergestellt werden.

Weitere Informationen unter: 
nsideattacklogic.de

Identifizierung versteckter Risiken in KI-Systemen

Manuel Tobies
IT-Security Analyst


